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AgendaAgenda

MotivationMotivation
SIPSIP--Anruf & SPITAnruf & SPIT

SPITSPIT--ErkennungErkennung
SPITSPIT--BekanntgabeBekanntgabe
SPITSPIT--AbwehrAbwehr
SPITSPIT--Abwehr Abwehr ⇒⇒ SPITSPIT--ErkennungErkennung

Fazit & AusblickFazit & Ausblick
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Motivation: SPAMMotivation: SPAM

WerbungWerbung
PhishingPhishing
PharmingPharming
VirenViren
TrojanerTrojaner
WWüürmerrmer
……

⇒⇒ Missbrauch der EMissbrauch der E--MailMail--InfrastrukturInfrastruktur
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Motivation: SPITMotivation: SPIT

WerbungWerbung
PhishingPhishing
PharmingPharming
VirenViren
TrojanerTrojaner
WWüürmerrmer
……

⇒⇒ Missbrauch der VoIPMissbrauch der VoIP--InfrastrukturInfrastruktur
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Motivation: GrMotivation: Grüünde fnde füür SPITr SPIT

Zugrundeliegendes IPZugrundeliegendes IP--NetzwerkNetzwerk

Verschleierung des AnrufersVerschleierung des Anrufers

Geringere KostenGeringere Kosten

Geld verdienenGeld verdienen

Fremdes Geld ausgebenFremdes Geld ausgeben
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Einfacher SIPEinfacher SIP--AnrufAnruf
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Ab wann stAb wann stöört SPIT?rt SPIT?

?
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SPITSPIT--ErkennungErkennung

Nicht praktikabel sindNicht praktikabel sind
–– Vorgeschaltete VoiceVorgeschaltete Voice--BoxenBoxen

–– Nennen alternativer RufnummernNennen alternativer Rufnummern

–– ContentContent--Analyse, Analyse, --FilterFilter

–– TuringTuring--TestsTests

–– Computational PuzzlesComputational Puzzles

–– Social Networks, Circle of Trust, Distributed WhiteSocial Networks, Circle of Trust, Distributed White--
ListsLists

–– EigenmEigenmäächties, providerseitiges Unterdrchties, providerseitiges Unterdrüücken von cken von 
GesprGespräächenchen
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SPITSPIT--ErkennungErkennung

Analyse der INVITEAnalyse der INVITE--NachrichtNachricht
INVITE sip:user2@sip.uniINVITE sip:user2@sip.uni--potsdam.de SIP/2.0potsdam.de SIP/2.0
CallCall--ID: e6b9aaa79d1e488aeeaed3bd3482614b@141.89.59.49ID: e6b9aaa79d1e488aeeaed3bd3482614b@141.89.59.49
CSeq: 1 INVITECSeq: 1 INVITE
From: <sip:user1@sip.uniFrom: <sip:user1@sip.uni--potsdam.de>;tag=124cd3c4potsdam.de>;tag=124cd3c4
To: <sip:user2@sip.uniTo: <sip:user2@sip.uni--potsdam.de>potsdam.de>
Via: SIP/2.0/UDP sip.uniVia: SIP/2.0/UDP sip.uni--potsdam.de:5060;branch=z9hG4bKx8spotsdam.de:5060;branch=z9hG4bKx8s……z7tz7t
Via: SIP/2.0/UDP 141.89.59.49:5060;branch=z9hG4bK933Via: SIP/2.0/UDP 141.89.59.49:5060;branch=z9hG4bK933……049049
MaxMax--Forwards: 70Forwards: 70
Subject: Are you awake, yet?Subject: Are you awake, yet?
Contact: <sip:141.89.59.49:5060>Contact: <sip:141.89.59.49:5060>
ContentContent--Length: 142Length: 142

(SDP content not shown)(SDP content not shown)

Analyse des ZeitpunktesAnalyse des Zeitpunktes
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SPITSPIT--ErkennungErkennung

BlackBlack--, White, White--ListenListen
RRüückrufbeziehungenckrufbeziehungen
Analyse des TelefonieverhaltensAnalyse des Telefonieverhaltens

–– FehlgewFehlgewäählte Anrufehlte Anrufe
–– Gleichzeitige GesprGleichzeitige Gespräächeche
–– Durchschnittliche GesprDurchschnittliche Gespräächsdauerchsdauer
–– Anzahl der kontaktierten PersonenAnzahl der kontaktierten Personen
–– Anzahl gefAnzahl gefüührter Telefonatehrter Telefonate
–– Einseitiges BeendenEinseitiges Beenden

der Gesprder Gespräächeche
–– Zeitpunkte vorheriger AnrufeZeitpunkte vorheriger Anrufe

ReputationssystemeReputationssysteme

VoIP-Infrastruktur
– Anrufer identifizieren
– Anrufer authentifizieren
– Providervermittelte 

Gespräche
– Gegenseitiges 

Authentifizieren der 
Provider zueinander

– Verbindlichkeit der 
Nachrichten für einen 
Gesprächsaufbau



03. Sep. 200703. Sep. 2007 Stefan LiskeStefan Liske 1212

SPITSPIT--BekanntgabeBekanntgabe
INVITE sip:user2@sip.uniINVITE sip:user2@sip.uni--potsdam.de SIP/2.0potsdam.de SIP/2.0
CallCall--ID: e6b9aaa79d1e488aeeaed3bd3482614b@141.89.59.49ID: e6b9aaa79d1e488aeeaed3bd3482614b@141.89.59.49
CSeq: 1 INVITECSeq: 1 INVITE
From: <sip:user1@sip.uniFrom: <sip:user1@sip.uni--potsdam.de>;tag=124cd3c4potsdam.de>;tag=124cd3c4
To: <sip:user2@sip.uniTo: <sip:user2@sip.uni--potsdam.de>potsdam.de>
Via: SIP/2.0/UDP sip.uniVia: SIP/2.0/UDP sip.uni--potsdam.de:5060;branch=z9hG4bKx8spotsdam.de:5060;branch=z9hG4bKx8s……z7tz7t
Via: SIP/2.0/UDP 141.89.59.49:5060;branch=z9hG4bK933Via: SIP/2.0/UDP 141.89.59.49:5060;branch=z9hG4bK933……049049
Spitclass: proxy=2; rating=0.03Spitclass: proxy=2; rating=0.03
MaxMax--Forwards: 69Forwards: 69
Subject: Are you awake, yet?Subject: Are you awake, yet?
Contact: <sip:141.89.59.49:5060>Contact: <sip:141.89.59.49:5060>
ContentContent--Length: 142Length: 142

(SDP content not shown)(SDP content not shown)
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SPITSPIT--AbwehrAbwehr

SPITSPIT--EinschEinschäätzung berechnentzung berechnen
–– SPITSPIT--Kalkulationen der Provider benutzenKalkulationen der Provider benutzen
–– Eigene Module initiierenEigene Module initiieren
–– GesamteinschGesamteinschäätzung berechnentzung berechnen

Reaktion aufReaktion auf
eingehenden Anrufeingehenden Anruf
–– Sofortiges SignalisierenSofortiges Signalisieren
–– GebGebüührenanforderunghrenanforderung
–– Sofortiges AblehnenSofortiges Ablehnen
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SPITSPIT--Abwehr: Abwehr: 
GebGebüührenanforderunghrenanforderung

Payment for Services in Session Initiation ProtocolPayment for Services in Session Initiation Protocol
–– IETF InternetIETF Internet--Draft, C. Jennings (et al.), Juli 2007Draft, C. Jennings (et al.), Juli 2007
–– Transaktion geringer BetrTransaktion geringer Beträäge, Initialkosten/Zeitge, Initialkosten/Zeit--Vorauszahlung, Vorauszahlung, 

auaußßenstehender Bezahlprovider, SIPenstehender Bezahlprovider, SIP--Erweiterung um SAMLErweiterung um SAML--
Nachrichten, RNachrichten, Rüückerstattung ungeklckerstattung ungekläärtrt

Integrated Payment to prevent SPITIntegrated Payment to prevent SPIT
–– Proceedings of KiVS Proceedings of KiVS –– NetSec 2007, NetSec 2007, Workshop Workshop „„Secure Network Secure Network 

ConfigurationConfiguration““
–– Transaktion geringer BetrTransaktion geringer Beträäge, Initialkosten, integrierter ge, Initialkosten, integrierter 

Bezahldienst, SIPBezahldienst, SIP--Erweiterung um Request, Transaktionen Erweiterung um Request, Transaktionen 
korrespondieren zum SIPkorrespondieren zum SIP--DialogDialog
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SPITSPIT--Abwehr: Abwehr: 
GebGebüührenanforderunghrenanforderung
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SPITSPIT--Abwehr: Abwehr: 
GebGebüührenanforderunghrenanforderung

PaymentPayment--MessageMessage
PAY sip:user1@provider.de SIP/2.0PAY sip:user1@provider.de SIP/2.0
[...][...]
Value: 0.04 EURValue: 0.04 EUR
[...][...]
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SPITSPIT--Abwehr: Abwehr: 
GebGebüührenanforderunghrenanforderung

ResponseResponse--VerhaltenVerhalten
AkzeptanzAkzeptanz, Ablehnung, , Ablehnung, 
Unkenntnis, Unkenntnis, 
TransaktionsfehlerTransaktionsfehler
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SPITSPIT--Abwehr Abwehr ⇒⇒ SPITSPIT--ErkennungErkennung

GebGebüührenhren……

……zur Abwehr vom SPITzur Abwehr vom SPIT

VoIPVoIP--Provider sieht und verstehtProvider sieht und versteht
(Bezahl(Bezahl--) Nachrichten) Nachrichten
bis zum Beginn des Gesprbis zum Beginn des Gespräächschs

⇒⇒ Implizites ReputationssystemImplizites Reputationssystem
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SPITSPIT--Erkennung:Erkennung:
Implizite ReputationImplizite Reputation

⎪
⎪
⎪

⎩

⎪
⎪
⎪

⎨

⎧

=

403 respondingdirectly  if ,0.0
fee  EUR0.04 requested if ,2.0
fee  EUR0.03 requested if ,4.0
fee  EUR0.02 requested if ,6.0
fee  EUR0.01 requested if ,8.0

200or  180 respondingdirectly  if ,0.1

)(callRcallee
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SPITSPIT--Erkennung:Erkennung:
Implizite ReputationImplizite Reputation
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fee  EUR0.04 requested if ,2.0
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SPITSPIT--Erkennung:Erkennung:
Implizite ReputationImplizite Reputation

Kalkulation einer Gesamtreputation, welche in Kalkulation einer Gesamtreputation, welche in 
die Prognose zukdie Prognose zuküünftiger Anrufe einflienftiger Anrufe einfließßtt

–– Berechnung derBerechnung der
Reputation aus SichtReputation aus Sicht
der einzelnen Angerufenender einzelnen Angerufenen

–– GesamtberechnungGesamtberechnung
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Fazit & AusblickFazit & Ausblick
Wirkungsgrad, Wirkungsgrad, 
LaufzeitverhaltenLaufzeitverhalten
der einzelnender einzelnen
Module testenModule testen

Verbindlichkeit von Verbindlichkeit von 
SIPSIP--NachrichtenNachrichten

Interaktion der Interaktion der 
BezahldiensteBezahldienste

Standardisieren Standardisieren 
unserer Ansunserer Ansäätzetze

Modulare SPITModulare SPIT--AnalyseAnalyse

SPITCLASSSPITCLASS--HeaderHeader
ffüür SPITr SPIT--BekanntgabeBekanntgabe
PAYPAY--MessageMessage
(& Response(& Response--Verhalten)Verhalten)
als Abwehrmaals Abwehrmaßßnahmenahme

InIn--TheThe--MiddleMiddle--
MicropaymentMicropayment

Implizite ReputationImplizite Reputation

AnonymitAnonymitäät erlaubtt erlaubt

Keine direkten Keine direkten 
GesprGesprääche mche mööglichglich


